COM LA IA REESCRIU ELS
SUPOSITS OPERATIUS, ETICS
| EPISTEMOLOGICS DE LA
GUERRA MODERNA

La il-lusié de la velocitat

En un article de 2024, I'estrateg estatunidenc
Peter W. Singer comparava els conflictes ac-
tuals amb la Guerra Civil espanyola (vegeu
«The Al revolution is already here», Defence
One, 14 d’abril de 2024). «’any 1936 -escri-
via- ambdds bandols continuaven fent servir
artilleria i excavant trinxeres. No obstant aixo,
paral-lelament, el conflicte contemplava l'arri-
bada del tanc, la radio i 'avid. Aguestes inno-
vacions van marcar linici d’'una transforma-
cio profunda de la guerra, que superava amb
escreix els métodes que encara s’empraven
sobre el terreny». Aixi mateix, Singer asse-
nyalava que la Intel-ligéncia Artificial (IA) esta
induint una mutacioé tecnoldgica a les guerres
d’Ucraina i Gaza, les primeres denominades
«guerres de la |IA». La |IA aplicada a la guerra
moderna suposa un punt d’inflexio, els efec-
tes de la qual s’estendran més enlla del camp
militar i afectaran el dret, I’etica o la politica.
La irrupcio de la IA en 'ambit militar no es
limita a I'ds d’armes d’alta tecnologia al camp
de batalla. Com ha assenyalat Michael C. Ho-
rowitz (vegeu «Artificial Intelligence, Internati-
onal Competition, and the Balance of Power»,
Texas National Security Review, maig de 2018),
la IA no és una «arma» en el sentit tradicional,
sind una tecnologia instrumental, comparable
a l'electricitat o a un motor de combustio: re-
configura profundament les formes d’accid i la
mateixa arquitectura bel-lica. En aquest sentit,
la seva integracidé creixent en les operacions
militars s’ha d’analitzar des d’una perspectiva
critica. En aquest article es postula que la vari-
acioé de velocitat i 'automatitzacio introduides
per la lA a la guerra plantegen tres reptes prin-
cipals: en primer lloc, augmenten les decisions
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automatitzades i generen dilemes étics; en
segon lloc, els sistemes d’lA poden arribar a
alentir, en comptes d’accelerar, la presa de de-
cisions operatives i estratégiques; i, finalment,
la IA trenca els marcs epistemoldgics tradici-
onals que fins ara circumscrivien les relacions
conflictives entre estats.

Velocitat, automatitzacio i ética

El programari Lavender, utilitzat per l'exér-
cit israelia des de l'octubre de 2023 a Gaza,
il-lustra clarament 'automatitzacidode la guer-
ra. Aquest sistema d’lA ha estat dissenyat per
identificar, a partir de 'agregacié massiva de
dades, individus sospitosos de pertanyer a
Hamas. Segons les investigacions de +972 Ma-
gazine i Local Call (vegeu «‘Lavender’: The Al
machine directing Israel’'s bombing spree in
Gazaw», +972 Magazine), aquest programari va
seleccionar a I'entorn de 37.000 objectius hu-
mans, amb un suposat marge d’error del 10%.
Crida especialment l'atencié la modulacié de
la velocitat induida pels metodes basats en
IA: els agents israelians sovint disposaven de
nomeés vint segons per aprovar un atac, es-
sencialment, per verificar que I'objectiu era un
ésser huma. Un dels operatius que va donar el
seu testimoni afirmava que: «Arribat a aguest
punt, invertia uns vint segons per objectiu.
Vaig veure clar el valor afegit nul com a és-
ser huma. | va estalviar-nos molt de temps»
(vegeu Bethan McKernan, «The machine did it
coldly’: Israel used Al to identify 37,000 Ha-
mas targets», The Guardian, 3 d’abril de 2024).
Aix0 implica que els agents no estaven obli-
gats a revisar acuradament les identificacions
del sistema d’lA, ja que I'objectiu era estalviar
temps i augmentar el nombre d’objectius.

ANUARI INTERNACIONAL CIDOB 2026

217



218

Aquesta cerca de la rapidesa respon a la
prioritzacio dels recursos en temps de guer-
ra: la necessitat de diferenciar els objectius
deixa de ser tan prioritaria i, consequent-
ment, augmenta la tolerancia a l'error. Per
exemple, els individus considerats militants
de baix rang no justifiquen -a parer d’alguns
oficials israelians- una inversié significativa
de temps o de personal.

Logicament, a mesura que es redueix el
temps, augmenta el risc de danys col-laterals.
Aquest procés il-lustra una transformacié del
cicle «objectiu-identificacid-accio», reduit
a una simple -i necessariament imperfecta-
validacié de la decisié algoritmica després
del tractament massiu de dades. Aquesta
acceleracid extrema, deguda als «temps de
guerra», crea un desfasament entre la rapi-
desa del processament de dades de la |IA i el
temps necessari per prendre una decisio eti-
ca dins un marc de legalitat. L’obsessio per la
velocitat amaga la pérdua de control huma i
una tolerancia més gran als errors. La respon-
sabilitat i la capacitat d’accié se sacrifiquen
en nom de l'eficacia.

Més informacié, menys decisié: IPus de la 1A
en situacions de crisi

Aquest article qlUestiona la idea que la IA
permeti una presa de decisions més rapida
i eficag, i assenyala que també la pot alen-
tir. De fet, s’ha estudiat com el ritme acce-
lerat de la guerra i el «diluvi de dades» que
'acompanya poden perjudicar la capacitat
humana de judici, ja que les operacions mi-
litars tendeixen a esdevenir massa rapides
per a la comprensié de les persones. Els res-
ponsables de la presa de decisions corren el
risc de veure’s ofegats en una allau d’infor-
macio, incapacos d’exercir-ne la comprensio,
a causa de la velocitat amb que reacciona
el sistema (vegeu Amélie Férey i Laure de
Roucy-Rochegonde, «De I'Ukraine a Gaza:
I'Intelligence artificielle en guerre», Politique
étrangere, vol. 89, tardor de 2024, p. 47).
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Davant de l'allau d’informacio, I'’ésser huma
ja no esta en condicions d’aprehendre i do-
minar el sistema, ni de comprendre plena-
ment I'entorn en qué es desplega.

Un informe de Carnegie Endowment for
International Peace (vegeu Christopher S.
Chivvis, «How Al Might Affect Decision-
making in a National Security Crisis», CEIP,
17 de juny de 2024), sobre I'Us de la |IA per
part la Xina en situacions de crisi (com el
bloqueig de Taiwan), mostra que la massa
de dades produida pels sistemes d’lA pot
provocar una sobrecarrega de decisions
per al Govern estatunidenc. En primer lloc,
encara que la |A pugui accelerar I’'analisi de
la informacid i identificar tendencies, també
genera més dades que cal avaluar i podria
endarrerir la presa de decisions. Es per aixd
gue s’afirma que els sistemes d’lA poden
produir ambiguUitat estrategica: més dades,
més dubtes i menys temps per decidir. Els
sistemes d’lA també alenteixen la presa de
decisions en un altre sentit: ens obliguen a
reflexionar sobre si l'adversari també pot
estar utilitzant la IA i de quina manera, per
exemple, mitjancant la generacié de deep-
fakes que influeixin en 'opinié publica na-
cional. Aix0 fa que les intencions reals de
cada bandol resultin inintel-ligibles, un fet
gue augmenta la incertesa. En aquestes si-
tuacions, la IA no dissipa la boira de guerra
clausewitziana’, sind que la digitalitza.

Ruptura epistemologica:
reconceptualitzacié dels marcs conflictius
entre estats

La integracié de la IA a la guerra moderna
transcendeix la seva conceptualitzacié actual
com a element multiplicador de forces o «faci-
litador», ja que questiona els marcs epistemics

1. N. de 'Ed.: La nocid de la «boira de guerra» s’atribueix habitual-
ment al militar prussia Carl von Clausewitz, que no la va emprar
mai literalment en els seus escrits, perd que parafraseja una idea
expressada en el seu manual canonic De /a guerra (1832-1835): «la
guerra és el regne de la incertesa, on tres de cada quatre factors en
que es basen les accions bél-liques es troben embolcallats en una
boira de més o menys incertesa».



tradicionals que sostenen les relacions in-
terestatals. L'Us creixent de la IA trastoca
conceptes de seguretat tradicionals ben ar-
relats, com ara I'«equilibri de poder» (vegeu
Horowitz, op.cit), la «dissuasio» (vegeu Alex
Wilner, «Al and the Future of Deterrence:
Promises and Pitfalls», C/G/, 28 de novembre
de 2022) o el «dilema de seguretat» (vegeu
Christopher Meserole, «Artificial intelligence
and the security dilemma», Brookings, 6 de
novembre de 2028), ja que es basen en les
premisses d’'una intencidé huma-

huma i dilueix la responsabilitat. En segon
lloc, la IA no garanteix una presa de deci-
sions més rapida: ben al contrari, pot pro-
vocar una allau d’informacid, una paralisi en
la presa de decisions i un augment de la in-
certesa. |, en tercer lloc, la modulacio de les
temporalitats fa que els conceptes tradicio-
nals de seguretat esdevinguin obsolets, en
particular la dissuasié. Cada vegada resulta
meés necessari inventar nous imaginaris me-
todologics que fusionin camps com la histo-

ria militar, el dret internacional,

na discernible i, fins a cert punt,
previsible.

Agafem com a exemple la
dissuasié, que pressuposa un
temps per comunicar les in-
tencions, advertir i, finalment,
desescalar. Tanmateix, el cicle
accelerat «objectiu-identifica-
cid-accio» induit per la |A pot
curtcircuitar tot aquest procés.
Un sistema algoritmic pot de-
tectar una amenaca i reaccio-

La IA no ens
allibera de

la carrega

de la presa

de decisions
humana, siné
que n’exacerba
la complexitat,
la urgénciailes
responsabilitats
etiques de

les decisions

I’ética, la informatica i, fins i tot,
I’'art. Davant de la idea cada cop
més estesa entre els experts en
estrategia de que el paper dels
humans es veura minimitzat en
la guerra contemporania -«la
fi del monopoli huma sobre la
guerra» (Singer, 2010, p. 17)-,
crec que l'aspecte huma adqui-
rira, més aviat, una nova dimen-
sié. La IA no ens allibera de la
carrega de la presa de decisions

nar sense una validacid humana
completa, desencadenant una
espiral d’escalada involuntaria.

Davant d’aquesta possibilitat, les llacu-
nes tedriques fan necessaria la (re)invencio
de les eines epistemologiques i dels marcs
conceptuals per evitar una interpretacio er-
ronia del que comporta la guerra impulsada
per la IA i el seu impacte en les dinamigues
d’escalada. Els estats o els humans ja no sén
els Unics que participen en la presa de deci-
sions i cal gue conceptes i els marcs teodrics
s’adequin a la nova pluralitat d’agents, tem-
poralitats i ambiguitats.

En conclusid, la integracid de la IA en
la dinamica militar no comporta només un
canvi d’escala, sind també de temporalitat
i de naturalesa. Se’n desprenen tres llicons:
en primer lloc, que I'acceleracid algoritmica
crea una bretxa entre la velocitat de I'accio
i el temps necessari per a la presa de deci-
sions étigues, i que aixo debilita el control

informades

humana, sind qgue n’exacerba
la complexitat, la urgéncia i les
responsabilitats étiques de les decisions in-
formades en temps de guerra.
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https://www.brookings.edu/articles/artificial-intelligence-and-the-security-dilemma/

