COMO LA IA REESCRIBE LOS
SUPUESTOS OPERATIVOS,
ETICOS Y EPISTEMOLOGICOS
DE LA GUERRA MODERNA

La ilusion de la velocidad

En un articulo de 2024, el estratega estadouni-
dense Peter W. Singer comparaba los conflic-
tos actuales con la Guerra Civil espafola (véa-
se «The Al revolution is already here», Defence
One, 14 de abril de 2024). «<En 1936» -escribe-
ambos bandos seguian usando artilleria y ca-
vando trincheras. No obstante, en paralelo, el
conflicto contemplaba la llegada del tanque, la
radio y el avion. Estas innovaciones marcaron
el comienzo de una profunda transformacion
de la guerra, que superaba con creces los mé-
todos que aun se empleaban sobre el terreno».
Asi mismo, Singer sefalaba que la Inteligencia
Artificial (IA) estd induciendo una mutacion
tecnoldgica en las guerras de Ucrania y Gaza,
las primeras denominadas «guerras de la |A».
La IA en la guerra moderna supone un punto
de inflexion, cuyos efectos se extenderan mas
alld de lo militar, para impactar al derecho, la
ética o la politica.

La irrupcion de la IA en el ambito militar
no se limita al uso de armas de alta tecnolo-
gia en el campo de batalla. Como ha senala-
do Michael C. Horowitz (véase «Artificial In-
telligence, International Competition, and the
Balance of Power», Texas National Security
Review, mayo de 2018), la |A no es un «arma»
en el sentido tradicional, sino una tecnologia
instrumental, comparable a la electricidad o a
un motor de combustion: reconfigura profun-
damente los modos de accién y la propia ar-
quitectura bélica. En este sentido, su crecien-
te integracidon en las operaciones militares
debe analizarse desde una perspectiva criti-
ca. En el presente articulo se postula que la
variacion de velocidad y la automatizacion
introducidas por la IA en la guerra plantean
tres retos principales: primero, aumentan las
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decisiones automatizadas y plantean dilemas
éticos; segundo, los sistemas de |IA pueden
llegar a ralentizar, no acelerar, la toma de de-
cisiones operativas y estratégicas; y tercero,
la IA pulveriza los marcos epistemoldgicos
tradicionales que hasta ahora circunscribian
las relaciones conflictivas entre estados.

Velocidad, automatizacion y ética

El software Lavender, utilizado por el ejército
israeli desde octubre de 2023 en Gaza, cons-
tituye una reveladora manifestacion de la au-
tomatizacion de la guerra. Este sistema de |IA
ha sido disefiado para identificar, a partir de la
agregacion masiva de datos, a individuos sos-
pechosos de pertenecer a Hamas. Segun las
investigaciones de +972 Magazine y Local Call
(véase «‘Lavender’: The Al machine directing
Israel’s bombing spree in Gaza», +972 Magazi-
ne), Lavender selecciond hasta 37.000 objeti-
vos humanos, con una supuesta tasa de error
del 10%. Llama especialmente la atencidn la
modulacion de la velocidad inducida por los
métodos basados en |A: los agentes israelies a
menudo disponian de solo 20 segundos para
aprobar un ataque, esencialmente, para veri-
ficar que el objetivo era un ser humano. Uno
de los operativos que dieron su testimonio
afirmaba que: «en esta fase, invertia 20 se-
gundos por cada objetivo, y hacia docenas de
ellos cada dia. Mi valor afiadido como humano
era practicamente nulo, ya que me limitaba a
dar el visto bueno. Sin duda, se ahorré mucho
tiempo» (véase Bethan McKernan, «The ma-
chine did it coldly’: Israel used Al to identify
37,000 Hamas targets», The Guardian, 3 de
abril de 2024). Esto significa que los agentes
no estaban obligados a revisar concienzuda-
mente las identificaciones del sistema de |A,
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ya que el objetivo era ahorrar tiempo y au-
mentar el nUmero de objetivos.

Esto tiene que ver con la priorizacion de
los recursos en tiempo de guerra, que dismi-
nuye la prioridad de diferenciar entre obje-
tivos, y casi mecdnicamente, aumenta la to-
lerancia al error. Por ejemplo, los individuos
considerados militantes de bajo rango no jus-
tifican -a ojos de algunos oficiales israelies-,
una inversion significativa de tiempo o de
personal. Este razonamiento va acompafnado
de un mayor uso de la IA, que ya compor-
ta un margen de error aceptado. Por tanto,
a medida que se reduce el tiempo, el riesgo
de danos colaterales es mayor. Este proceso
ilustra una transformacion del ciclo «objetivo-
deteccion-accion», reducido a una simple -y
necesariamente imperfecta- validacion de la
decisidn algoritmica tras el tratamiento masi-
vo de datos. Esta aceleracion extrema debi-
da a los «tiempos de guerra» crea un desfase
entre la rapidez de tratamiento de datos de
la IA y el tiempo necesario para tomar una
decision ética en un marco de legalidad. Esta
obsesion por la velocidad esconde la pérdida
de control humano y una mayor tolerancia a
los errores. Se sacrifican la responsabilidad y
la capacidad de acciéon en aras de la eficacia.

Mas informacion, menos decision: el uso de
la IA en situaciones de crisis

Este articulo cuestiona la idea de que la IA
permita una toma de decisiones mas rapida
y eficaz, y sefnala que también puede ralen-
tizarla. De hecho, se ha estudiado cémo el
ritmo acelerado de la guerra y el «diluvio de
datos» que la acompana pueden perjudicar la
capacidad de juicio humana, ya que las ope-
raciones militares tienden a volverse dema-
siado rapidas para la comprensiéon humana.
Los responsables de la toma de decisiones
corren el riesgo de verse ahogados en una
avalancha de informacion, incapaces de ejer-
cer su comprension, debido a la velocidad
a la que reacciona el sistema (véase Amélie
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Férey y de Roucy-Rochegonde, «De I’'Ukraine
a Gaza: l'Intelligence artificielle en guerrey,
Politique €trangere, vol. 89, otofo de 2024,
p. 47). El ser humano ya no esta en condicio-
nes de aprehender y dominar el sistema, ni
de comprender plenamente el entorno en el
gue se despliega.

Un informe de la Carnegie Endowment for
International Peace (véase Christopher S. Chi-
vvis, «How Al Might Affect Decisionmaking in
a National Security Crisis», CEIP, 17 de junio
de 2024), dedicado al uso de la IA por China
en situaciones de crisis (como el bloqueo de
Taiwan), muestra que la masa de datos pro-
ducida por los sistemas de |IA puede provocar
una sobrecarga de decisiones para el Gobier-
no estadounidense. En primer lugar, aunque la
IA puede acelerar el analisis de la informacién
e identificar tendencias, también podria ra-
lentizar la toma de decisiones al generar mas
datos que evaluar. De hecho, los sistemas de
IA producen ambigledad estratégica: mas
datos, mas dudas, y menos tiempo para de-
cidir. En segundo lugar, los sistemas de |IA ra-
lentizan la toma de decisiones, ya que tienen
que reflexionar sobre si el adversario también
puede estar utilizando la IA y como, por ejem-
plo, mediante la generacion de deepfakes que
influyen en la opinidn nacional. Esto hace que
las intenciones de cada bando resulten ilegi-
bles, creando incertidumbre. En estas situa-
ciones, la IA no disipa la niebla de guerra clau-
sewitziana’, sino que la digitaliza.

Ruptura epistemolégica:
reconceptualizaciéon de los marcos
conflictivos entre estados

La integracion de la IA en la guerra moderna
trasciende su conceptualizacién actual como
elemento multiplicador de fuerzas o «facilita-

1 N. del Ed.: la nocién de la «niebla de guerra» se atribuye habi-
tualmente al militar prusiano Carl von Clausewitz, quien nunca la
empled literalmente en sus escritos, pero que parafrasea una idea
expresada en su canodnico manual De /a Guerra (1832-1835): «la
guerra es el reino de incertidumbre, donde tres de cada cuatro
factores en que se basan las acciones bélicas estan envueltas en
una niebla de mayor o menor incertidumbre».



dor», ya que pone en tela de juicio los mar-
cos epistémicos tradicionales que sustentan
las relaciones interestatales. El creciente uso
de la |A trastoca conceptos de seguridad tra-
dicionales y bien arraigados, tales como: el
equilibrio de poder (véase Horowitz, op.cit),
la disuasion (véase Alex Wilner, «Al and the
Future of Deterrence: Promises and Pitfalls»,
CIGl/, 28 de noviembre de 2022), y el dilema
de seguridad (véase Christopher Meserole,
«Artificial intelligence and the security dilem-
ma», Brookings, 6 de noviembre

nes: en primer lugar, la aceleracién algorit-
mica crea una brecha entre la velocidad de
la accidn y el tiempo necesario para la toma
de decisiones éticas, debilitando el control
humano y diluyendo la responsabilidad. En
segundo lugar, la IA no garantiza una toma
de decisiones mas veloz: puede provocar
una avalancha de informacioén, una paralisis
en la toma de decisiones y un aumento de la
incertidumbre. Y, en tercer lugar, la modula-
cidon de las temporalidades vuelve obsole-

tos los conceptos tradicionales

de 2028), ya que se basan en las
premisas de una intencion huma-
na distinguible y en cierto modo
predecible.

Tomemos como ejemplo la
disuasion: esta presupone un
tiempo para comunicar las in-
tenciones, advertir y, finalmente,
desescalar. Sin embargo, el ciclo
acelerado  «objetivo-identifica-
cion-accién» inducido por la A
puede provocar un cortocircuito

en estos pasos. Un sistema algo-

La IA no nos
libera de la
carga de la
toma de deci-
siones huma-
has, sino que
exacerba la
complejidad, la
urgencia y las
responsabilida-
des éticas de
las decisiones
informadas

de seguridad, en particular la
disuasion. Cada vez resulta mas
necesario inventar nuevos ima-
ginarios metodoldgicos, que fu-
sionen campos como la historia
militar, el derecho internacional,
la ética, la informatica e incluso
el arte. Frente a la idea conven-
cional entre los expertos estra-
tégicos de que el papel humano
disminuird en la guerra contem-
pordnea, o «el fin del monopolio
humano sobre la guerra» (Sin-

ritmico puede detectar una ame-

naza y reaccionar sin una validacion humana
completa, desencadenando una espiral de
escalada involuntaria. En este contexto, las
actuales |égicas de disuasion se vuelven ino-
perativas.

Ante esta situacion, las lagunas teodricas
hacen necesaria la (re)invencién de nuevas
herramientas epistemoldgicas y marcos
conceptuales para evitar malinterpretar la
guerra impulsada por la IA y las dindmicas
de escalada. Ya no son solo los estados o
los humanos los que participan en la toma
de decisiones: los conceptos y marcos teod-
ricos deben ser capaces de dar cuenta de
esta pluralidad de agentes, temporalidades
y ambigledades.

En conclusidon, la integraciéon de la IA
en la dindmica militar no supone un simple
cambio de escala, sino de temporalidad y
de naturaleza. Se desprenden tres leccio-

ger, 2010, p. 17), sostengo que el
papel humano adquirird mas bien una nue-
va dimensioén. La IA no nos libera de la car-
ga de la toma de decisiones humanas, sino
gue exacerba la complejidad, la urgencia y
las responsabilidades éticas de las decisio-
nes informadas en tiempos de guerra.
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