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GUERRES COGNITIVES:
LA MENT HUMANA COM A
CAMP DE BATALLA

Internet ha redimensionat el vell concep-
te de «guerra cognitiva». Les tecniques
manipuladores de la Guerra Freda -de la
propaganda a la difusié de missatges in-
ventats, dades falses o desinformacio-
s’han amplificat exponencialment gracies
a la tecnologia i la hiperconnectivitat, que
n’han multiplicat la poténcia i sofisticacio.
L’espai digital és un nou front de disputa.
Un territori virtual per a la conquesta de la
ment i de la conformacié d’opi-
nid, on els processos cognitius
com ara l'atencio, la memoria i

les respostes emocionals poden
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realitat virtual), mems, desinformacid i co-
munitats en xarxes socials que permeten
viralitzar, de forma contagiosa i sense fil-
tres, un contingut dissenyat per a l'erosio.
El seu objectiu és canviar no solament el
qgue la gent pensa, sind també com actua.
Busca escampar el dubte; erosionar la cre-
enca en la facticitat; introduir narratives
contradictories; polaritzar I'opinid, radica-
litzar grups i alimentar accions que puguin
pertorbar o fragmentar una co-
munitat. Es tracta d’identificar i
explotar vulnerabilitats prévies

fractures socials, amplificar

ser distorsionats o explotats. transformat la fustigacid, irrompre en es-
La preeminéncia de les xar- amenaces i pais civils i desestabilitzar-los.
xes socials ha facilitat 'accés a  estratégies Els linxaments digitals duen a

aquesta manipulacié dels pro-

cessos de deliberacid i presa de decisions.
Una quantitat ingent de dades personals,
i la plataformitzacio de la nostra vida, les
nostres preferéencies i necessitats, faciliten
una nova forma de dominacidé que, segons
el filosof Byung-Chul Han, «no s’exerceix
mitjancant l'opressid, sind mitjancant la
comunicacié». La informacié no solament
informa, «sind que també crea forma». La
paraula duu implicita un marc mental i uns
valors concrets, que s’han convertit en I’ar-
ma hibrida d’aquesta confrontacidé cogniti-
va.

La tecnologia ha multiplicat les opor-
tunitats d’identificar determinades audi-
encies, i les estrategies més eficients per
arribar-hi. Les possibilitats sén nombroses:
des de l'amplificacié i I'acceleracié algo-
ritmica de missatges que penetren en la
capil-laritat de la societat fins a la creacio
d’imatges virtuals especifiques (deepfakes,
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’autocensura. Augmenta la por
i la inseguretat. | tot aixd erosiona encara
més el dret a la informacidé de qualitat com
un bé public imprescindible per garantir la
pluralitat dels espais de discussié demo-
cratica.

La manipulacio de les meétriques socials
es duu a terme mitjancant eines diverses:
comptes falsos automatitzats; platafor-
mes d’usuaris freelance a sou d’estratégi-
es d’amplificacio; intercanvis de /ikes; so-
ftware malicios (malware) que actua sense
permis de l'usuari, per exemple, a través
d’extensions del navegador; o a través de
técniques de fustigacido i intimidacido en
linia... L’ecosistema de xarxes socials pre-
senta nombroses vulnerabilitats, tant tec-
nigues com cognitives, que es poden ex-
plotar des de les zones grises on operen
aquests serveis... i aguestes tecniques d’in-
fluéncia es venen al mercat negre de la ma-
nipulacioé en linia.



La geopolitica de la postveritat ha
transformat amenaces i estrategies. Pero,
en aquest espai confus, la Intel-ligencia Ar-
tificial ofereix unes possibilitats enormes
de sofisticacio de les zones grises. La nova
propaganda exigeix analisis forenses. Les
imatges reciclades, les falses transmissions
en viu o, fins i tot, I’Us de fragments de vi-
deojocs, com suposades escenes de com-
bat que van proliferar en altres conflictes,
conviuen avui amb videos generats amb
|A, com els que van inundar les
xarxes socials durant els dot-
ze dies de conflicte entre I'lran Sempre
i Israel, o amb la manipulacid

Els conflictes no

han inclos

quaranta. Els deepfakes, que imiten fotos,
videos i audios de persones reals, s’han
multiplicat per més de vint. La capacitat
d’alterar la informacidé o les dades, factors
decisius per a l'obtencié del poder, s’ha
convertit en una amenaca per als proces-
sos democratics. «L’analisi automatitzada
de sentiments» permet que les maquines
comprenguin i interpretin el llenguatge
huma per desxifrar el to emocional subja-
cent del contingut textual. Les eines avan-

cades d’analisis de sentiments
identifiguen només emo-
cions, sind que també poden
detectar patrons i tendéncies,

de chatbots d’Intelligéncia Ar- una forta mostrant de quina manera el
tificial (una técnica coneguda dimensid sentiment podria canviar amb
com a Large Language Models d’ideacio, el temps o com a resposta a es-
Grooming) per alterar les res- perc‘), en deveniments concrets.

postes facilitades a usuaris a la guerra En aquesta proliferacio

la recerca de fonts fiables, com
es va poder veure durant les
protestes a Los Angeles l’estiu
de 2025. Els bots també inven-
ten i poden contribuir al caos
d’informacidé. El biaix algoritmic pot estar
influenciat i alimentat tant per la desinfor-
macié com per la informacidé erronia que
omple I'espai digital, pero el seu impacte
es multiplica exponencialment quan les da-
des utilitzades per entrenar un model d’lA
sén, en si mateixos, una mostra esbiaixada.
Aquesta realitat reforca la tendéncia que la
desinformacioé del futur no sera creada per
humans, sind per un poder computacional,
un fet que potenciara el seu caracter elusiu
i incontrolable. El concepte mateix de «re-
pressid algoritmica» s’endinsa en el poder
de les empreses tecnoldgiques i de les xar-
xes socials, juntament amb els actors esta-
tals, en la perpetuacidé del control hegemo-
nic i la repressié de la dissidencia.

Des del llancament de ChatGPT el no-
vembre de 2022, els atacs de phishing (que
falsifiquen comunicacions en linia o llocs
web reals) s’han multiplicat per més de

cognitiva, la
ment humana
esdevé el camp
de batalla

d’instruments, la viralitzacio
del contingut fals o enganyos
conviu amb la capacitat de ma-
nipulacié cognitiva del compor-
tament en un context cada cop
més difus i poblat d’actors interns i externs,
privats i estatals. Tot plegat complica cada
vegada més I'entorn geopolitic i la cohesio
social mateixa. Facilita la penetracié d’en-
titats estrangeres que poden influir en la
intencid de vot; pot sembrar dubtes entre
'opinid publica mundial sobre el que passa
en zones de conflicte; o pot utilitzar-se per
perjudicar la imatge de productes, paisos o
individus. Si alguna cosa havia caracteritzat
la idea primigenia de I'espai digital global
era I'afebliment del principi de territoriali-
tat, superat per espais difusos, descentra-
litzats i hiperconnectats. Res més lluny de
la situacié actual. Internet s’ha convertit,
cada cop més, en un territori fragmentat,
i no solament per la confrontacié de relats
i la compartimentacié del debat en linia en
bombolles de visions i suposades veritats
contraposades. L’espai digital és un front de
competicid tecnologica i militar. Tanmateix,
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entendre la desinformacidé i la ingeréncia
com a conseqléncia directa d’'una amena-
ca exterior és limitat i esbiaixat. Les linies
entre actors interns i externs son difuses. Hi
ha una nebulosa de grups creadors o propa-
gadors de la desinformacio i la propagan-
da que no estan delimitats geograficament
ni organitzats de manera centralitzada.
Investigacions europees demostren que
les campanyes de desinformacié depenen
principalment de recursos nacionals.

Els conflictes sempre han in-
clos una forta dimensié d’idea- La capacitat
cio, perd, en la guerra cognitiva, d’alterar la
la ment humana esdevé el camp informacio o les
de batalla. Un espai de domini dades (...) s’ha
geopolitic que satisfa alhora la convertit en una
necessitat humana de connecti- amenacga per
vitat social. La digitalitzaci¢ i 'ts als processos
quotidia del ciberespai han con- democratics
vertit aquest domini artificial en
un lloc de consequeéencies reals.
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