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GUERRAS COGNITIVAS:
LA MENTE HUMANA COMO
CAMPO DE BATALLA

Internet ha redimensionado el viejo concep-
to de «guerra cognitiva». Las técnicas ma-
nipulativas de la Guerra Fria -de la propa-
ganda a la difusion de mensajes inventados,
datos falsos o desinformacidn- se han visto
amplificadas exponencialmente por la tec-
nologia y la hiperconectividad, gue han mul-
tiplicado su potencia y su sofisticacion. El
espacio digital es un nuevo frente de dispu-
ta. Un territorio virtual para la conquista de
la mente y de la conformacion
de opinién, donde los procesos
cognitivos como la atencién, la de la
memoria y las respuestas emo-
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realidad virtual), memes, desinformacion y
comunidades en redes sociales que permi-
ten la viralizacion, contagiosa y sin filtros, de
un contenido disefado para la erosion. Su
objetivo es cambiar no solo lo que la gen-
te piensa, sino también cémo actla. Busca
sembrar la duda; erosionar la creencia en la
facticidad; introducir narrativas contradicto-
rias; polarizar la opinidn, radicalizar grupos
y alimentar acciones que puedan perturbar
o fragmentar una comunidad.
Se trata de identificar y explotar
vulnerabilidades previas y frac-
turas sociales, amplificar el hos-

cionales pueden ser distorsio- transformado tigamiento, irrumpir en espacios
nados o explotados. La preemi- amenazas y civiles y desestabilizarlos. Los
nencia de las redes sociales ha estrategias linchamientos digitales llevan a

facilitado el acceso a esta mani-

pulacion de los procesos de deliberacion y
toma de decisiones. Una cantidad ingente
de datos personales, y la plataformizacion
de nuestra vida, nuestras preferencias y ne-
cesidades, facilitan una nueva forma de do-
minacion que, segun el filésofo Byung-Chul
Han, «no se ejerce mediante la opresion, sino
mediante la comunicacién». La informacién
no solo informa, «sino que también crea
forma». La palabra lleva implicita un marco
mental y unos valores concretos, que se han
convertido en el arma hibrida de esta con-
frontacion cognitiva.

La tecnologia ha multiplicado las opor-
tunidades de identificar determinadas au-
diencias, y las estrategias mas eficientes
para llegar a ellas. Las posibilidades son in-
gentes: desde la amplificacion y aceleracién
algoritmica de mensajes que penetran en la
capilaridad de la sociedad a la creaciéon de
imagenes virtuales especificas (deepfakes,
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la autocensura. Aumenta el mie-
do y la inseguridad. Y, todo ello, erosiona
aun mas el derecho a la informacién de ca-
lidad como un bien publico imprescindible
para garantizar la pluralidad de los espacios
de discusion democratica.

La manipulacion de las métricas socia-
les se lleva a cabo mediante diversas he-
rramientas: cuentas falsas automatizadas;
plataformas de usuarios freelance a sueldo
de estrategias de amplificaciéon; intercam-
bios de «me gusta»; software malicioso
(malware) que actua sin el permiso del usua-
rio, por ejemplo, a través de extensiones del
navegador; o a través de técnicas de hosti-
gamiento e intimidacion online... El ecosis-
tema de redes sociales presenta numerosas
vulnerabilidades, tanto técnicas como cog-
nitivas, que pueden explotarse desde las zo-
nas grises donde operan estos servicios... y
estas técnicas de influencia se venden en el
mercado negro de la manipulacién online.



La geopolitica de la posverdad ha trans-
formado amenazas y estrategias. Pero, en
este espacio confuso, la Inteligencia Artifi-
cial ofrece unas posibilidades ingentes de
sofisticacion de las zonas grises. La nueva
propaganda exige analisis forenses. Las ima-
genes recicladas, las falsas transmisiones en
vivo o incluso la utilizacion de fragmentos
de videojuegos como supuestas escenas
de combate que proliferaron en otros con-
flictos, conviven hoy con videos generados
con |IA, como los que inundaron
las redes sociales en los 12 dias

Los conflictos

mas de cuarenta. Los deepfakes, que imitan
fotos, videos y audios de personas reales,
se han multiplicado por mas de veinte. La
capacidad de alterar la informacion o los
datos, factores decisivos para la obtenciéon
del poder, se ha convertido en una amenaza
para los procesos democraticos. El «anali-
sis automatizado de sentimientos» permite
gue las maquinas comprendan e interpreten
el lenguaje humano para descifrar el tono
emocional subyacente del contenido tex-
tual. Las herramientas avanza-
das de analisis de sentimientos

de conflicto entre Irdn e Israel, o siempre no solo identifican emociones,
con la manipulacién de chatbots han incluido sino que también pueden detec-
de Inteligencia Artificial (una una fuerte tar patrones y tendencias, reve-

técnica conocida como «lLarge
Language Models Grooming»)
para alterar las respuestas faci-
litadas a usuarios en busca de
fuentes fiables, como se vio du-
rante las protestas en la ciudad
de Los Angeles en el verano de
2025. Los bots también inven- batalla
tan y pueden contribuir al caos
informacional. El sesgo algoritmico puede
verse influenciado y alimentado tanto por
la desinformacién como por la informacién
erronea que inunda el espacio digital, pero
su impacto se multiplica exponencialmente
cuando los datos utilizados para entrenar un
modelo de IA son en si mismos una muestra
sesgada. Esta realidad refuerza la tendencia
de que la desinformacidon del futuro no sera
creada por humanos, sino por puro poder
computacional, lo que potenciard su carac-
ter elusivo e incontrolable. El propio concep-
to de «represion algoritmica» ahonda en el
poder de las empresas de tecnologia y de
las redes sociales, junto con los actores es-
tatales, en la perpetuacion del control hege-
monico vy la represidn de la disidencia.
Desde el lanzamiento de ChatGPT en
noviembre de 2022, los ataques de phis-
hing (que falsifican comunicaciones online
o websites reales) se han multiplicado por

dimension de
ideacién pero,
en la guerra

cognitiva, la En
mente humana
se convierte en
el campo de

lando cémo el sentimiento po-
dria cambiar con el tiempo o en
respuesta a eventos especificos.
esta proliferacion de
instrumentos, la viralizacién
del contenido falso o engafio-
so convive con la capacidad

de manipulacién cognitiva del

comportamiento en un contex-
to cada vez mas difuso y poblado de ac-
tores internos y externos, privados y esta-
tales. Todo ello complica cada vez mas el
entorno geopolitico y la propia cohesiéon
social. Facilita la penetracién de entidades
extranjeras que pueden influir en la inten-
cion de voto; puede sembrar dudas entre la
opinidn publica mundial sobre lo que ocu-
rre en zonas de conflicto; o puede utilizar-
se para perjudicar la imagen de productos,
paises o individuos. Si algo habia caracteri-
zado la idea primigenia del espacio digital
global era el debilitamiento del principio de
territorialidad, superado por espacios difu-
sos, descentralizados e hiperconectados.
Nada mas lejos de la situacién actual. In-
ternet se ha convertido, cada vez mas, en
un territorio fragmentado, y no solo por la
confrontacién de relatos y la compartimen-
tacion del debate online en burbujas de vi-
siones y supuestas verdades contrapuestas.
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El espacio digital es un frente de compe-

ticion tecnoldgica y militar. Sin embargo,

entender la desinformacién y la injerencia

como consecuencia directa de una amena-

za exterior es limitado, sesgado. Las lineas

entre actores internos y externos son difu-

sas. Hay una nebulosa de grupos creadores

o propagadores de la desinformaciéon y la

propaganda que no estan delimitados geo-

graficamente ni organizados centralmente.

Investigaciones europeas demuestran que

las campafas de desinforma-

cion dependen en mayor medi- La capacidad

da de recursos nacionales. de alterar la
Los conflictos siempre hanin- informacion o

cluido una fuerte dimension de los datos (...)

ideacidn pero, en la guerra cog- se ha

nitiva, la mente humana se con- convertido en

vierte en el campo de batalla. Un Uha amenaza

espacio de dominio geopolitico para los

que, a la vez, satisface la nece- Procesos

sidad humana de conectividad democraticos

social. La digitalizacion y el uso

cotidiano del ciberespacio han convertido

este dominio artificial en un lugar de conse-
cuencias reales.
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