INTEGRIDAD DE
LA INFORMACION:
ENTRE LA
GOBERNANZAY LA
FRAGMENTACION

Naciones Unidas quiere establecer un marco
de gobernanza para garantizar y proteger la
integridad de la informacién en una era de fal-
sedades y desinformacion. Sin embargo, desde
el propio concepto de integridad de la informa-
cion hasta suimpacto en la responsabilidad de
las plataformas tecnoldgicas como amplifica-
doras de la desinformacion, el discurso del odio
o, incluso, la supresién algoritmica de conte-
nidos y voces que desafian un determinado
ejercicio del poder estdn en discusion.
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experiencia de inmediatez y nuestra re-

lacion con la verdad. Las recomendacio-
nes algoritmicas se han erigido en los decisores
opacos que jerarquizan y seleccionan nuestro
acceso a la informacion. Internet nos ha sumi-
do en una infinidad de posibilidades (des)in-
formativas, de profusion de fuentes y de rela-
tos contradictorios que han impuesto cambios
culturales en las normas de comunicacion y de
consumo de la informacién. Se trata de una re-
volucion sistémica, acelerada y global, atravesa-
da por la confrontacion geopolitica de modelos
tecnoldgicos y una progresiva fragmentacion
de Internet (Mueller, 2017).

‘ a tecnologia ha transformado nuestra

Y todo este proceso de transformaciéon comu-
nicativa se ha construido a través de la inter-
mediacion indispensable de las grandes pla-
taformas tecnoldgicas; gigantes digitales que
no crean contenido, pero toman decisiones
cruciales sobre su difusion: «qué distribuirdn y a
quién, cdbmo conectaran a los usuarios y gestio-
naran sus interacciones, y qué rechazaran» (Gi-
llespie, 2017). Esta constatacion ha aumentado
la presion gubernamental sobre las plataformas
para exigirles responsabilidades y mayor trans-
parencia sobre la arquitectura algoritmica que
ordena la red.
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La infocracia, o «régimen de la informacion» en el mundo digital, que ha
teorizado Byung-Chul Han (2022), es una forma de dominio en el que «la in-
formacion y su procesamiento mediante algoritmos e inteligencia artificial
(IA) determinan de modo decisivo los procesos sociales, econémicos y poli-
ticos». La capacidad de alterar la informacién o los datos, factores decisivos
para la obtencion del poder, tiene consecuencias directas en los procesos
democraticos. En este contexto, el acceso a informacion de calidad, consi-
derada como un bien comun establecido en el derecho internacional’, esta
cada vez mas amenazado.

LA DESINFORMACION
PONE EN RIESGO
LOS DERECHOS

La desinformacion pone en riesgo los dere-
chos humanos, amenaza la libertad de pen-
samiento, el derecho a la privacidad y el de-

HUMANOS, AMENAZA recho a la participaciéon democrética; tiene
LA LIBERTAD DE la capacidad de erosionar derechos econo-
PENSAMIENTO, micos, sociales y culturales, e incide directa-

EL DERECHO A LA
PRIVACIDAD Y EL
DERECHO A LA
PARTICIPACION
DEMOCRATICA;
ADEMAS, INCIDE
SOBRE LOS NIVELES
DE CONFIANZA EN
LAS INSTITUCIONES
Y EN LOS PROCESOS
DEMOCRATICOS.

mente sobre los niveles de confianza en las
instituciones y en los procesos democraticos
(Colomina et al,, 2021). El 75% de los cascos
azules de Naciones Unidas desplegados por
el mundo aseguran, en una encuesta reali-
zada en 2022, que la desinformacion les ha
ocasionado problemas de seguridad en sus
misiones; asimismo, la «contaminacién de
la informacion» (Orman, 1984) -entendida
como el flujo de contenidos de bajo valor
que disminuye nuestra capacidad de acce-
so a informacion de calidad, ya sea por su

inexactitud, su irrelevancia, o redundancia- fue identificada como una
preocupacion importante por el 75% de las oficinas del Programa de las
Naciones Unidas para el Desarrollo (2021).

Este panorama retrata un «desorden informativo» (Wardle, 2017) del cual la
desinformacion es sélo un sintoma de un problema mucho mayor que se
pretende abordar en la Cumbre del Futuro de Naciones Unidas (septiembre
de 2024).

1. Asamblea General de las Naciones Unidas, 1948, articulo 19 de la Declaracion Universal de
los Derechos Humanos.
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Un nuevo marco de responsabilidad

La lenta maquinaria de la gobernanza multilateral lanzo, el 24 de junio de
2024, los nuevos Principios Globales para la Integridad de la Informacion,
enfatizando la necesidad de tomar medidas «inmediatas» para abordar
los dafos causados por la desinformacion y el discurso del odio, y defen-
der, al mismo tiempo, tanto los derechos humanos como la libertad de

expresion.

Naciones Unidas define la integridad de la in-
formacion como «la exactitud, coherencia vy
confiabilidad del contenido, los procesos y los
sistemas de la informacion para mantener un
ecosistema de informacion saludable» (PNUD,
2022). Con este concepto, tomado prestado
del campo de la seguridad de la informacién en
sistemas corporativos —utilizado comUnmente
para referirse a los sistemas de proteccion de
datos e informacion dentro de las empresas-—,
Naciones Unidas pretende abarcar el amplio
espectro de vulnerabilidades que va desde el
impacto social e individual que comporta la

NACIONES UNIDAS
RECONOCE EL

PAPEL DE LAS
PLATAFORMAS COMO
AMPLIFICADORA DE
VOCES HASTA AHORA
SILENCIADAS Y PARA
INSUFLAR FUERZA

A MOVIMIENTOS
GLOBALES, PERO
TAMBIEN LAS ACUSA
DE «<EXPONER EL

LADO OSCURO DEL
ECOSISTEMA DIGITAL».

«contaminacioén de la informacidn» a la respon-
sabilidad que tienen las grandes plataformas
tecnoldgicas como intermediarias indispensa-
bles de su distribucién masiva.

El informe del secretario general, Antonio Guterres, sobre la integridad
de la informacion en las plataformas digitales (Naciones Unidas, 2023),
publicado en 2023 vy dirigido, entre otros, a gobiernos, empresas tecno-
l6gicas, plataformas digitales y anunciantes, ya reclamaba una respuesta
internacional concertada a la proliferacion del odio y la mentira en el es-
pacio digital a través de un cddigo de conducta, que llevard a la Cumbre
del Futuro. Dicho cédigo —que bebe de las experiencias de gobernanza
puestas en practica por la Unién Europea desde hace més de un lustro-
quiere establecer principios y compromisos para las plataformas en linea
y el sector de la publicidad digital, con exigencias de transparencia, espe-
cialmente sobre cémo funcionan sus sistemas de recomendacion algorit-
mica. Naciones Unidas (2023) reconoce el papel de las plataformas como
amplificadoras de voces hasta ahora silenciadas y para insuflar fuerza a
movimientos globales, pero también las acusa de «exponer el lado oscuro
del ecosistema digital».
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Sin embargo, el propio concepto de integridad de la informacién genera al-
gunas dudas. Por un lado, por su procedencia del campo de la seguridad
de la informacién en espacios corporativos, ya que centrarse en securitizar
el sistema de informacion puede inspirar desconfianza entre una parte de
la ciudadania hacia las comunicaciones gubernamentales o los medios tra-
dicionales. Por otro, algunos medios académicos consideran que se trata de
un concepto del Norte Global, aunque ya empieza a formar parte de distin-
tas estrategias gubernamentales, desde Canada y Paises Bajos hasta Brasil
en el marco del G-20. El secretario general de Naciones Unidas sostiene

EL CODIGO DE
CONDUCTA PARA
LA INTEGRIDAD DE
LA INFORMACION
-DIRIGIDO TANTO
A EMPRESAS COMO
A GOBIERNOS-
DEBE GARANTIZAR
EL RESPETO POR
LOS DERECHOS
HUMANOS, EL APOYO
A LOS MEDIOS
INDEPENDIENTES,
MAYOR
TRANSPARENCIA,
EMPODERAMIENTO
DE LOS USUARIOS,
FORTALECIMIENTO DE
LA INVESTIGACION,
EL ACCESO A LOS
DATOS, ASi cOMO
DESINCENTIVAR

LA DIFUSION DE
INFORMACION
ERRONEA.

que los problemas de definicién no deberian
frenar los esfuerzos para abordar el verdadero
desafio: la falta de integridad de la informacion
se considera perjudicial para el progreso de los
Objetivos de Desarrollo Sostenible (ODS).

Erosion de derechos

Segun Naciones Unidas, la erosiéon del ecosiste-
ma informativo socava los esfuerzos de la lucha
contra el cambio climéatico o la erradicacion
de la pobreza, y puede acelerar procesos de
exclusion social, econdmica y politica. Asimis-
mo, el discurso de odio basado en el género,
la desinformacion y la violencia se utilizan para
subyugar sistematicamente a las mujeres, silen-
cidndolas y expulsandolas de la esfera publica,
suprimiendo sus voces y alimentando la auto-
censura, poniendo en peligro, asi, los avances
logrados en materia de igualdad de género.

Tanto el secretario general de las Naciones
Unidas (2023) como la UNESCO (2022) han de-
nunciado reiteradamente la desinformacion
de género y el discurso del odio dirigido con-
tra mujeres y ninas en las plataformas digitales
COmo una amenaza grave a la integridad de la

informacion, algo que requiere la atencion urgente de gobiernos y empre-
sas tecnoldgicas. Por todo ello, se considera indispensable la aprobacion
de un cddigo de conducta para la integridad de la informacion en las pla-
taformas digitales que supere el insuficiente modelo de autorregulacion
y moderacién de contenidos que los distintos gigantes tecnoldgicos han
puesto en marcha, cada uno segun su propio funcionamiento interno y de
manera poco transparente.
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Segun Guterres, este codigo —dirigido tanto a empresas como a gobiernos—
debe garantizar el respeto por los derechos humanos, el apoyo a los medios
de comunicacion independientes, mayor transparencia, empoderamiento
de los usuarios, fortalecimiento de la investigacion y el acceso a los datos,
asi como mayores desincentivos a la difusion de informacion erronea. Asi-
mismo, denuncia los abusos gubernamentales de decretar cierres genera-
les de Internet y la prohibicion de determinadas plataformas, que pueden
carecer de fundamento juridico y violar los derechos humanos, ademas de
la introduccion de leyes que atentan contra la libertad de expresion. En la
cumbre sobre |IA de Seul, el secretario general de Naciones Unidas reclama-
ba «guardarrailes universales»; normas y seguridad contra unos modelos de
negocio «perjudiciales» que priorizan la «permanencia» del usuario en las
redes por encima de los derechos humanos v la privacidad.

Pero, jcoOmo se puede garantizar la integridad de la informacion en demo-
cracias inestables, con profundas desigualdades y una gran concentraciéon
medidtica o con la libertad de expresion amenazada?; ;o en aquellos paises
sin capacidad de presion sobre los grandes gigantes digitales o las redes so-
ciales que influencian la conformacion de su opinidn publica?; ;qué grado de
cumplimiento conseguird un coédigo de conducta para gobiernos y empre-
sas multimillonarias que no contempla la obligatoriedad ni la posibilidad de
sanciones? Por todo ello, las expectativas sobre el cddigo son escasas.

Para distintas asociaciones de derechos civiles, digitales y por la libertad
de expresion, el texto de este codigo no va mas alld de los principios ba-
sicos que ya han sido declarados repetidamente por la Carta de Naciones
Unidas, critican su ambigledad respecto a la implementacion, y piden un
marco mas estricto de rendicion de cuentas y de responsabilidad. En este
sentido, la organizacion internacional por la libertad de expresion, Articulo
19, recuerda que, en muchos casos, la desinformacion y el discurso del odio
emanan de los propios gobiernos y, por tanto, reclama a Naciones Unidas
mas contundencia sobre las obligaciones que tienen los estados en mate-
ria de proteccion de la libertad de expresion y de otros derechos humanos.

La informacion es un bien publico en manos de unas plataformas privadas y
transnacionales, basadas en un modelo de negocio que ha impactado legal,
cultural y éticamente sobre el espacio publico. El reto de la Cumbre del Futuro
serd crear espacios de responsabilidad comunes para procesos de digitaliza-
cion divergentes, sistemas mediaticos fragmentados, y regimenes de tenden-
Cia autoritaria que utilizan los conceptos v las tacticas de este desorden infor-
mativo para atacar a sus criticos y acosar, o incluso criminalizar, movimientos
de la sociedad civil, al tiempo que intentan socavar los esfuerzos multilaterales
para llegar a un consenso sobre la proteccion del espacio de la informacion.
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